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Konformitatsbewertungsbericht i.s.d. Artikels 20 der
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Vertrauensdiensteanbieter

A-Trust GmbH

Qualifizierte Vertrauensdienste
a.sign premium
a.sign premium mobile
EU-Identity mobile
a.sign premium seal
a.sign premium mobile seal
a.sign SSL EV
a.sign premium timestamp

a.sigh premium once
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Konformitatsbewertungsaussage

Die Konformitatsbewertungsstelle Zentrum fir sichere Informationstechnologie — Austria (A-SIT)
bescheinigt hiermit dem Vertrauensdiensteanbieter

A-Trust GmbH", LandstraBer HauptstraBe 1b, E02, 1030 Wien

fur die qualifizierten Vertrauensdienste

e a.sign premium

e a.sign premium mobile

e EU-Identity mobile

e a.sign premium seal

e a.sign premium mobile seal
e asign SSLEV

e a.sign premium timestamp
e a.sign premium once

die erforderlichen Anforderungen der Verordnung (EU) Nr. 910/2014 (elDAS) iVm der Verordnung
(EU) 2024/1183 (elDAS2 bzw. ,elDAS-Amendment”)? zu erfillen.

Diese Konformititsbewertung ist 24 Monate ab Datum der Ausstellung giiltig*. Das nachste
Uberwachungsaudit soll spatestens am 04.02.2026 durchgefiihrt werden.

Wien, (Datum siehe el. Signatur)

Unterzeichner | Herbert Leitold

\NFORz,
PP
@ ’% Datum/Zeit-UTC | 2025-04-05T23:19:04+02:00
3
2

SIGNy

Prifinformation | Informationen zur Priifung der
elektronischen Signatur finden Sie unter:
https://www.signaturpruefung.gv.at

DI Herbert Leitold, technischer Leiter der Konformitatsbewertungsstelle

' FN 195738a

2 Vormals: A-Trust Gesellschaft fiir Sicherheitssysteme im elektronischen Datenverkehr GmbH

* VERORDNUNG (EU) Nr. 910/2014 DES EUROPAISCHEN PARLAMENTS UND DES RATES vom 23. Juli 2014
Uber elektronische Identifizierung und Vertrauensdienste fir elektronische Transaktionen im
Binnenmarkt und zur Aufthebung der Richtlinie 1999/93/EG geédndert durch VERORDNUNG (EU)
2024/1183 DES EUROPAISCHEN PARLAMENTS UND DES RATES vom 11. April 2024 zur Anderung der
Verordnung (EU) Nr. 910/2014 im Hinblick auf die Schaffung des européaischen Rahmens fir eine digitale
Identitat

*1.S.d. Verordnung (EU) Nr. 910/2014 (elDAS) geédndert durch Verordnung (EU) 2024/1183, Art. 20 Abs. 1
erster Satz
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Grundlagen der Konformitatsbewertung

Rechtliche Grundlage

Das ,Zentrum fir sichere Informationstechnologie — Austria” (A-SIT) ist eine durch Akkreditierung
Austria  gem. OVE/ONORM EN ISO/IEC 17065 iVm ETSI EN 319 403-1 akkreditierte
Konformitatsbewertungsstelle i.S.d. Artikel 3 Z 18 der Verordnung (EU) Nr. 910/2014 (elDAS)
geandert durch Verordnung (EU) 2024/1183.

Konformitdtsbewertungsanforderungen

Die Konformitatsbewertungsanforderungen sind in der ,VERORDNUNG (EU) Nr. 910/2074 DES
EUROPAISCHEN PARLAMENTS UND DES RATES vom 23. Juli 2014 (iber elektronische
Identifizierung und Vertrauensdienste fiir elektronische Transaktionen im Binnenmarkt und zur
Authebung der Richtlinie 1999/93/EG” geandert durch ,VERORDNUNG (EU) 2024/7183 DES
EUROPAISCHEN PARLAMENTS UND DES RATES vom 11. April 2024 zur Anderung der Verordnung
(EU) Nr. 910/2014 im Hinblick auf die Schaffung des europdischen Rahmens fir eine digitale
Identitat”und im Artikel 21 der ,Richtlinie (EU) 2022/2555 des Furopdischen Parlaments und des
Rates vom 14. Dezember 2022 (ber MaBnahmen fir ein hohes gemeinsames
Cybersicherheitsniveau in der Union, zur Anderung der Verordnung (EU) Nr. 910/2014 und der
Richtlinie (EU) 2018/1972 sowie zur Authebung der Richtlinie (EU) 2016/1148 (NIS-2-Richtlinie)”
definiert. Es wurden die laut elDAS und NIS-2-Richtlinie fur Vertrauensdienste maBgeblichen
Anforderungen sowie europaischen Normen herangezogen:

o Artikel 15 (Barrierefreie Zuganglichkeit fiir Personen mit Behinderungen und besonderen
Beduirfnissen)

e Artikel 20 (Beaufsichtigung qualifizierter Vertrauensdiensteanbieter) iVm Artikel 21 NIS-2-
Richtlinie (RisikomanagementmaBnahmen im Bereich der Cybersicherheit) sowie
Durchfiihrungsverordnung (EU) 2024/2690°

o Artikel 24 (Anforderungen an qualifizierte Vertrauensdiensteanbieter)

o Artikel 28 (Qualifizierte Zertifikate fur elektronische Signaturen)

e Artikel 29a (Anforderungen an einen qualifizierten Dienst zur Verwaltung qualifizierter
elektronischer Fernsignaturerstellungseinheiten)

o Artikel 38 (Qualifizierte Zertifikate fur elektronische Siegel)

e Artikel 39a (Anforderungen an einen qualifizierten Dienst zur Verwaltung qualifizierter
elektronischer Fernsiegelerstellungseinheiten)

o Artikel 42 (Anforderungen an qualifizierte elektronische Zeitstempel)

e Anhang | (Anforderungen an qualifizierte Zertifikate fur elektronische Signaturen)

e Anhang lll (Anforderungen an qualifizierte Zertifikate fur elektronische Siegel)

e Anhang IV (Anforderungen an qualifizierte Zertifikate fur die Website-Authentifizierung)

> Durchfiihrungsverordnung (EU) 2024/2690 der Kommission vom 17. Oktober 2024 mit
Durchfiihrungsbestimmungen zur Richtlinie (EU) 2022/2555 im Hinblick auf die technischen und
methodischen Anforderungen der RisikomanagementmaBnahmen im Bereich der Cybersicherheit und
die Prazisierung der Falle, in denen ein Sicherheitsvorfall in Bezug auf DNS-Diensteanbieter, TLD-
Namenregister, Anbieter von Cloud-Computing-Diensten, Anbieter von Rechenzentrumsdiensten,
Betreiber von Inhaltszustellnetzen, Anbieter verwalteter Dienste, Anbieter verwalteter Sicherheitsdienste,
Anbieter von Online-Marktplatzen, Online-Suchmaschinen und Plattformen fir Dienste sozialer
Netzwerke und Vertrauensdiensteanbieter als erheblich gilt
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e ETSIEN 319 401 V3.1.1 (2024-06), Electronic Signatures and Infrastructures (ESI); General
Policy Requirements for Trust Service Providers

e ETSIEN 319 411-1V1.4.1 (2023-10), Electronic Signatures and Infrastructures (ESI); Policy
and security requirements for Trust Service Providers issuing certificates; Part 1: General
requirements

e ETSIEN 319 411-2 V2.5.1 (2023-10), Electronic Signatures and Infrastructures (ESI); Policy
and security requirements for Trust Service Providers issuing certificates; Part 2:
Requirements for trust service providers issuing EU qualified certificates

e ETSIEN 319 421V1.2.1 (2023-05), Electronic Signatures and Infrastructures (ESI); Policy and
Security Requirements for Trust Service Providers issuing Time-Stamps

e ETSI TS 119 431-1 V1.2.1 (2021-05), Electronic Signatures and Infrastructures (ESI); Policy
and security requirements for trust service providers; Part 1: TSP service components
operating a remote QSCD / SCDev

e ETSI TS 119 495 V1.7.1 (2024-07), Electronic Signatures and Infrastructures (ESI); Sector
Specific Requirements; Certificate Profiles and TSP Policy Requirements for Open Banking

e ETSITS 19 461 V1.1.1 (2021-07), Electronic Signatures and Infrastructures (ESI); Policy and
security requirements for trust service components providing identity proofing of trust
service subjects

Konformitédtsbewertungsgegenstand
Der Konformitatsbewertungsgegenstand ist definiert durch folgende Informationen des
Vertrauensdiensteanbieters und der angebotenen Vertrauensdienste:

Vertrauensdiensteanbieter
Name A-Trust GmbH
Adresse LandstraBer HauptstraB3e 1b, E02, 1030 Wien
VAT AT-U50272100
Vertrauensdlienst a.sign premium
Certificate Policy A-Trust Zertifikatsrichtlinie (Certificate Policy) fur qualifizierte

Zertifikate, Version 1.1, 03.02.2025
Certificate Policy OID® | 1.2.40.0.17 (A-Trust) .1 (CP) .99 (qualifizierte Zertifikate)

¢ OID — Object Identifier
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Zertifikate’
Root-CA ,A-Trust-Qual-02” | CN: a-sign-Premium-Sig-02 | Seriennummer: 14 4E 10
Root-CA ,A-Trust-Qual-03" | CN: a-sign-Premium-Sig-03 | Seriennummer: 14 4E 13
Root-CA ,A-Trust-Root-05" | CN: a-sign-Premium-Sig-05 | Seriennummer: 3A 96 70 B3
Root-CA ,A-Trust-Root-07" | CN: a-sign-Premium-Sig-07 | Seriennummer: 0C 86 8C F7
Root-CA ,A-Trust-Root-09" | CN: a-sign-Premium-Sig-09 | Seriennummer: 53 50 32 65

Seriennummer: 71 F9 33 3B
Root-CA ,A-Trust-Root-10" | CN: a-sign-Premium-Sig-10 | 8A 7D 05 6108 49 2A 32 9F
73 A4 27

Vertrauensdlienst a.sign premium mobile

Certificate Policy A-Trust Zertifikatsrichtlinie (Certificate Policy) fur qualifizierte
Zertifikate, Version 1.1, 03.02.2025

Certificate Policy OID® | 1.2.40.0.17 (A-Trust) .1 (CP) .99 (qualifizierte Zertifikate)

Zertifikate’

Seriennummer: 6B 97 16

Root-CA ,A-Trust-Qual-03" | CN: a-sign-premium-mobile-03 6

CN: a-sign-premium-mobile-05 | Seriennummer: 36 A0 09

Root-CA ,A-Trust-Root-05" 2

CN: a-sign-premium-mobile-07 | Seriennummer: OE 85 49

Root-CA ,A-Trust-Root-07" 68

CN: a-sign-premium-mobile-09 | Seriennummer: 4E 4F 07

Root-CA ,A-Trust-Root-09” 66

Seriennummer: 20 99 8D
Root-CA ,A-Trust-Root-10" | CN: a-sign-premium-mobile-10 | FD E1 0A 4F 74 DA BB 73
AD 5F 99 23 5E

" Nur Zertifikate, die im Rahmen des Beobachtungszeitraums dieser Konformitatsbewertung (d.h.
Ausstellung letzter vollstandiger Konformitatsbewertungsbericht A-SIT-CONF-REP-VIG-22-089,
05.04.2023, bis zur Fertigstellung dieses Konformitatsbewertungsberichts A_SIT-CONF-REP-VIG-24-061,
28.03.2025) gultig waren, sind angefihrt.

8 OID - Object Identifier
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Vertrauensdienst EU-Identity mobile

Certificate Policy A-Trust Zertifikatsrichtlinie (Certificate Policy) fur qualifizierte
Zertifikate, Version 1.1, 03.02.2025

Certificate Policy OID | 1.2.40.0.17 (A-Trust) .1 (CP) .99 (qualifizierte Zertifikate)

Zertifikate’

Seriennummer; 67 D1 A2

Root-CA ,A-Trust-Root-05" | CN: EU-Identity-mobile-05 cA

CN: EU-Identity-mobile-09 Seriennummer: 47 C1 25

Root-CA ,A-Trust-Root-09"
oot-C rust-Root-09 AB

Seriennummer: 34 76 70
Root-CA ,A-Trust-Root-10" | CN: EU-Identity-mobile-10 E55CB7A9 878D 70 F5
CO C56D 48 5C

Vertrauensdlienst a.sign premium seal

Certificate Policy A-Trust Zertifikatsrichtlinie (Certificate Policy) fur qualifizierte
Zertifikate, Version 1.1, 03.02.2025

Certificate Policy OID | 1.2.40.0.17 (A-Trust) .1 (CP) .99 (qualifizierte Zertifikate)

Zertifikate’

Seriennummer; 04 08 35

Root-CA ,A-Trust-Root-07" | CN: a-sign-premium-seal-07 1A

CN: a-sign-premium-seal-09 Seriennummer: 5F C3 A2

Root-CA ,A-Trust-Root-09” 5F

Seriennummer: 08 1D 9D
Root-CA ,A-Trust-Root-10" | CN: a-sign-premium-seal-10 A8 AT CF 50 E7 25 66 7C
53 A7 3F 94 36
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Vertrauensdlienst a.sign premium mobile seal

Certificate Policy A-Trust Zertifikatsrichtlinie (Certificate Policy) fur qualifizierte
Zertifikate, Version 1.1, 03.02.2025

Certificate Policy OID | 1.2.40.0.17 (A-Trust) .1 (CP) .99 (qualifizierte Zertifikate)

Zertifikate’
Root-CA A-Trust-Root-07" CN: a-sign-premium-mobile- Seriennummer: 1D 99 87
seal-07 DO
RoOt-CA . A-Trust-Root-09" CN: a-sign-premium-mobile- Seriennummer: 52 BC 35
seal-09 D4
CN: a-sign-premium-mobile- Seriennummer: 07 1F D1
Root-CA ,A-Trust-Root-10" | seal-10 ECB97699 421D 63 94
56 E8 6C 7F 8D

Vertrauensdienst a.sign SSL EV

Certificate Policy® A-Trust Certificate Policy for a.sign SSL and SSL EV certificates,
Version 2.5, 29.08.2024

Certificate Policy OID 1.2.40.0.17 (A-Trust) .2 (CPS) .22 (a.sign SSL EV)

Zertifikate’
Root-CA ,A-Trust-Root-07" | CN: a-sign-SSL-EV-07 Seriennummer: 1E D7 CD B3
Root-CA ,A-Trust-Root-07" | CN: a-sign-SSL-EV-07a Seriennummer: 68 CC 8E FO
Root-CA ,A-Trust-Root-09" | CN: a-sign-SSL-EV-09 Seriennummer: 1TF A6 A5 90
Seriennummer: 6E EO 7E 64
Root-CA ,A-Trust-Root-10" | CN: a-sign-SSL-EV-10 1B D5 EO AA A5 4B D19C 9E
FD 22 45

9 Anmerkung: Das CP/CPS wird ausschlieBlich in einer kombinierten, englisch-sprachigen Fassung
angeboten
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Vertrauensdienst a.sign premium timestamp

Certificate Policy

A-Trust Zertifikatsrichtlinie (Certificate Policy) fur qualifizierte
Zertifikate, Version 1.1, 03.02.2025

Certificate Policy OID

1.2.40.0.17 (A-Trust) .1 (CP) .99 (qualifizierte Zertifikate)

Zertifikate’

Root-CA ,A-Trust-Root-07"

CN: a-sign-premium-
timestamping-07

Seriennummer; 63 D7 A9 32

Root-CA ,A-Trust-Root-09”

CN: a-sign-premium-
timestamping-09

Seriennummer: 5C EQ 70 44

Root-CA ,A-Trust-Root-10"

CN: a-sign-premium-
timestamping-10

Seriennummer; 77 D5 89 CB
08 80 C6 E2 515C 7912 EQO 7F
BO 20

Vertrauensdlienst a.sign premium once

Certificate Policy

A-Trust Zertifikatsrichtlinie (Certificate Policy) fur qualifizierte
Zertifikate, Version 1.1, 03.02.2025

Certificate Policy OID

1.2.40.0.17 (A-Trust) .1 (CP) .99 (qualifizierte Zertifikate)

Zertifikate

Root-CA ,A-Trust-Root-10"

CN: a-sign-Premium-Once-
10

Seriennummer: 19 ED 47 0D
DE 56 16 30 36 33 35 43 3F
88 24 62

Konformitédtsbewertungsbericht
Die dieser Konformitatsbewertungsbescheinigung zu Grunde liegenden Prifungsergebnisse sind
im Konformitatsbewertungsbericht unter der Referenznummer A-SIT-CONF-REP-VIG-24-061

vom 05.04.2025 dokumentiert.
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